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概要 
 
 コンピュータネットワーク、特にインターネットが通信
のインフラとして普及し、ネットワークセキュリティの重
要性が認知されている。正規のトラヒックパターンとは
異なる不振な挙動を示すトラヒックは一般に異常トラヒ
ックと呼ばれ、異常トラヒック検出技術の代表例として
IDS（Intrusion Detection System）がある。しかし、既存
の IDS では 1 つの異常に対して膨大なログを生成する
ため、ネットワーク管理者への負担が大きくなっている 
[1]。本研究では、IDS の不要なログを削減する手法を
提案する。 
 
1. サンプリング 
 
 パケットサンプリング技術は、バックボーンルータを流
れるトラヒックを監視するための資源を最小限に抑える
技術手法として注目されており、最近のルータには
sFlow や NetFlow などの技術が既に実装されている。
しかし、パケットサンプリングは一般にネットワーク計測
におけるスケーラビリティの向上に寄与するものの、図
1 に示したようにサンプル結果に偏りが生じてしまい、
本来のトラヒック特性を推測することが非常に難しいと
いう問題がある [2]。具体的に言うと、サンプリングする
ことによってサンプリングする前の元データのうち数が
多いものはサンプリングしても残るが、元データのうち
数が少ない物はサンプリングすると消えてしまう [3]。
本研究では、サンプル結果が偏りやすいというサンプリ
ングの欠点を積極的に利用したログ解析手法を提案
する。 
 
 
 
 
 
 
 
 
 
 
      図 1：サンプリングの例 
 
 
2.提案手法 
 
2.1 提案手法の概要 
 
 本研究では、IDS が生成したログを、送信元 IP アドレ
スをキーとして分割した後にサンプリングして、チェック
するログの数を減らして DoS 攻撃のアラートを見つけ
やすくする手法を提案する。本研究では IDS として
Snort を用いる。 
 
2.2 ログの分割 
 
 IDS のログの送信元 IP アドレス上位８ビットをキーとし
て、10 進法に直したときに 0〜127 となるグループと、
128〜255 となるグループの 2 つに分割し、DoS 攻撃の
アラートを 1 つのグループに偏らせることを図る。 
 
2.3 サンプリング 
 
 2.2 で作成したデータを Snort に入力し、生成された
ログをランダムサンプリングする。その際に、入力前と
後のアラート数の 10 分間隔の時間推移をグラフ化し、
比較してどの程度サンプリングをしても異常を異常とみ
なせるかについて検討する。 
 
3.評価実験 
 
3.1 実験データ 
 
 実験には toumon（早稲田大学と学内のネットワークと
を接続するゲートウェイ）で観測したパケットキャプチャ
データを用いて実験をおこなった。このデータには
DoS 攻撃が含まれている。 
 
3.2 評価方法 
 
 不正な通信を異常と評価する方法として、標準偏差
を用いる。通信の正常部分から平均と分散を求め、正
常アラート数が平均μ、分散σの正規分布にしたがう
と仮定したとき、10 分間のアラート数が平均μ+2.5758
σを超えている場合は、平均μからかなり遠ざかって
いるため異常とみなす。これは、信頼区間を 99%、すな
わち分布のうちの 99%を正常、残りの 1%を異常とみな
すことに相当する。 
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4. 実験結果 
 
4.1 2010 年 11 月 21 日のデータを用いた場合 
 
 異常通信を異常とみなせなくなったサンプリングレー
トを表 4.1 示す。ここで、アラートの個数分布は 10 分間
隔で個数を計測しているため、10 分以上 DoS 攻撃が
継続している場合は、アラート数が多い箇所が複数に
現れる。それらを対応させるために該当する箇所に振
った番号を図 4.1 に示す。No.2 を除いて、送信元 IP ア
ドレスを用いて分割してからサンプリングした方が、より
小さいサンプリングレートで異常を残すことができた。 
 
 表 4.1 : 異常とみなせなくなったサンプリングレート 
No. サンプリングのみ 分割サンプリング 
1 1/256 1/640 
2 1/896 1/640 
3 1/256 1/256 
4 1/256 1/768 
5 1/256 1/384 
6 1/1920 1/1920 
7 1/896 1/896 
8 1/512 1/896 
 
 
 
 
 
 
 
 
 
 
 
図 4.1 : アラートの個数分布と対応番号 
 
4.2 2010 年 11 月 22 日のデータを用いた場合 
 
 異常通信を異常とみなせなくなったサンプリングレー
トを表 4.2 示す。アラート箇所を対応させるために該当
する箇所に振った番号を図 4.2 に示す。すべての場合
において、送信元 IP アドレスを用いて分割してからサ
ンプリングした方が、より小さいサンプリングレートで異
常を残すことができた 
 
 表 4.2 : 異常とみなせなくなったサンプリングレート 
No. サンプリングのみ 分割サンプリング 
1 1/512 1/1664 
2 1/1024 1/1408 
3 1/1024 1/1152 
4 1/1024 1/1024 
5 1/640 1/896 
 
 
 
 
 
 
 
 
 
 
 
 
 図 4.2 : アラートの個数分布と対応番号 
 
5. 結論 
 
 本研究では、実データを用いてIPアドレスをキーにし
て分割してサンプリングすることによる IDS ログ解析の
有効性を示した。サンプリングをおこなっても、不正な
通信は残り、見るべきログを減らすことができた。その
ため、ログ解析において IP アドレスをキーにして分割し、
サンプリングすることは異常を発見するための 1 次フィ
ルタとしての役割を果たすことができる。また、IP アドレ
スをキーにして分割することで、サンプリングのみをお
こなう時と比べて精度のいい結果が得られた。 
 
6. 今後の課題 
 
 本研究で IDS のログ解析においてサンプリングが 1
次フィルタとしての役割を果たすことを示したが、具体
的なサンプリングレートとアラート数分布の相関性につ
いては言及していない。相関性に関して具体的な数値
を導きだすことが今後の課題である。本研究では、10
分ごとのアラート数が正規分布にしたがうと仮定した。
しかし、アラート数が正規分布に従うかは厳密な実験
をする必要があるため、正規分布にしたがうかを確認
することが今後の課題である。 
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